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Servicios Ciberlabs

Somos una empresa de profesionales de diferentes areas tecnologicas, en
constante capacitacion y asumiendo variados desafios con nuestros
clientes, siempre enfocados en entregar un servicio de excelencia.

Cada dia, nuestros clientes, nos siguen confiando tareas cruciales al minuto
de tomar decisiones de inversion tecnologica o el camino a seguir en

cuanto a la proteccion de sus activos digitales.

SOC/NOC 24x7

Servicios Fortinet Nuestros Servicios

Implementacion &
Gestionde

Plataformas Formacion / OTEC

1. Servicio NOC

SSDLC/DevSecOps

Cumplimientoy
Gobierno

Pentest &
Vulnerabilidades
(PTaaS)

El servicio Network Operation Center (NOC) se orienta a la vigilancia,
gestion y soporte operacional de la infraestructura tecnologica del cliente,
con foco en la continuidad, disponibilidad y desempeno de los sistemas
bajo contrato. Esta propuesta expone el alcance operativo del NOC.

¢c0



2. Alcance y enfoque del servicio

Este servicio NOC se centra en la supervision constante de parametros de
salud y disponibilidad (CPU, memoria, uso de disco, latencia, estado de
servicios, conectividad, entre otros) y en la gestion operativa de los equipos
contratados. Se alinea con buenas practicas y con requisitos legales
aplicables. No considera aspectos de ciberseguridad activa.

3.NOC vs. SOC

Es importante comprender la diferencia entre los servicios NOC y SOC para
evitar solapamientos y expectativas incorrectas:

NOC SOC
Mantener la disponibilidad, | Deteccion, analisis y
L. rendimiento y operatividad | respuesta a amenazas vy
Obijetivo . .
de la infraestructura. ataques de  seguridad
informatica.

Monitoreo de sistemas, | Deteccion de intrusiones,
gestion de incidencias | correlacion avanzada de
operativas, escalamiento | eventos, threat hunting,
Actividades | técnico, gestion de parches | analisis forense, respuesta a

Tipicas | operativos, reportes de | incidentes de seguridad y
disponibilidad. coordinacion con
autoridades en caso de
delitos informaticos.

Contencion operativa, | Estas actividades requieren
reinicios controlados, | capacidades, herramientas
Alcance de | coordinacion con equipos | (SIEM, EDR), procesos vy
respuesta | de soporte tecnico y | experiencia especializados
escalamiento a | que no estan incluidos en el
especialistas. servicio NOC base.
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4. Condiciones sobre Almacenamiento
de Logs y Evidencia

Por diseno, el servicio NOC incluye la recoleccion de métricas y alertas
operativas necesarias para la vigilancia de salud y disponibilidad. Sin
embargo, el almacenamiento centralizado de logs (retencion de registros
para analisis forense, cumplimiento o investigacion legal) no estd incluido
en la modalidad base y debe ser gestionado mediante una de las siguientes
opciones:

Opcion A - Servicio adicional cotizable: Podemos proveer un servicio
gestionado de recoleccion y retencion de logs (capacidad, politicas de
retencion, acceso y analisis). Este servicio se cotiza por separado y puede
incluir la provision de infraestructura, configuraciones y paneles de
tendencias.

Opcion B - Infraestructura aportada por el cliente: El cliente provee un
servidor o plataforma con las capacidades necesarias (almacenamiento,
CPU, conectividad y acceso) para que nuestros sistemas recolecten y
analicen los registros. En este caso, la implementacion y pruebas de
integracion se consideran parte del onboarding.

Importante: La ausencia de almacenamiento centralizado de logs puede
limitar la capacidad de cumplir ciertos requerimientos legales o realizar
analisis forenses detallados. Si el cliente requiere cumplir obligaciones de
conservacion de registros (por ejemplo, para investigaciones legales segun
Ley 21.459 o requisitos de auditoria), debe considerar expresamente la
opcion de retencion de logs o garantizar infraestructura propia adecuada.
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5. Alcances Operativos

Modalidades

Basico 9x5: Lun-Vie 09:00-18:00

Extendido 12x5: Horarios diurnos a
convenir

Full 24x7

Equipos cubiertos

Pack base desde 50 dispositivos
(upgrade disponible)

Sensores por equipo

Hasta 20 sensores base por equipo
(sensores adicionales cotizables)

On-Call Emergencias

Horario habil: Ingeniero disponible.

Horario No habil: Ingeniero disponible
hasta 10 HH/mes fuera de horario (no
acumulables)

Mensual, en PDF y portal web

Reportes
Infraestru:tura (Entrega: Dia 10 habil)
.. y On Demand, en PDF y portal web
Servicios .
(Entrega: en 5 habiles)
El servicio NOC no incluye seguridad
especializada (SIEM gestionado, threat
hunting, andlisis forense avanzado o
Nota

respuesta avanzada a incidentes de
seguridad). Estas capacidades se ofrecen
como servicios adicionales (SOC).
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6. Métricasy SLA

Métrica Obijetivo Método de Medicion
Primera < 2 horas Registro de
Respuesta - creacion de ticket
Registro de
Tlempc.)’de < 4 horas act.lw.dad y
atencion seguimiento en
ticket

Confirmacion de
Informe mensual Dia 10 habil entrega en
portal/PDF

7. Cumplimiento Legal
vy Notas sobre Evidencia

El servicio NOC incorpora controles y procesos que contribuyen al
cumplimiento de:

- Ley 21.459: Delitos informaticos (deteccion inicial y conservacion de
registros cuando aplica).

- Ley 21.663:. Marco de ciberseguridad (gestion de disponibilidad vy
resiliencia).

- Ley 21.719: Proteccion de datos personales (medidas de disponibilidad y
clasificacion basica).

Sin embargo, para aspectos que dependen de la conservacion a largo plazo
de registros (logs) o andlisis forense profundo, es imprescindible considerar
el servicio adicional de retencion de logs o proveer infraestructura
adecuada, tal como se describe en la seccion Condiciones sobre
Almacenamiento de Logs y Evidencia.
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8. Servicio vs. Cumplimiento

L0

ISO
Toépicod NIST
opico de Ley21.459 | Ley21.663 Ley 21.719 27001
Servicio CSF
(Anexo A)
Reporte de
Monitoreo y Contribuyea | p
,, ,, incidentes Detect A12.4;
Deteccion deteccion .
. - infraestructuras (DE) A.16
(salud/disp.) inicial »
criticas
Ge§nonde Gesﬂoqde Respond | A.16.1.4;
Incidentes continuidad y
. . (RS) A17
(operativos) escalamiento
Identificacion de
Vulnerabilidades " ) .I Identify | A.12.6;
vulnerabilidades
y Parcheo ) (ID) A.18
operativas
Control de Prevencion Acceso
o Protect
Accesos accesos no restringido; A9, A9.4
. i . (PR)
(operativo) autorizados trazabilidad
Encriptaciony Confidencialidad
. Protect
Proteccion de de datos (PR) A.10; A.8.2
Datos personales
Conservacion )
Registro de
Gestion de Logs cuando tratamientos de Detect A12.4;
9 aplica (ver (DE) A.18.1.4
g datos
seccion 4)
A o
Privacidad y pOya principios )
de Identify
Datos . . A.18.1.3
proporcionalidad | (ID)
Personales o
y finalidad
- Resiliencia
Continuidad y Nfraestructuras Recover | A.17.1;
Recuperacion (RC) A17.2

criticas




9. Beneficios y Limitaciones

Beneficios:

« Visibilidad operacional y reduccion de tiempos de respuesta.

e Cumplimiento operativo de requisitos legales relacionados con
disponibilidad y resiliencia.

o Flexibilidad para ampliaciones y contratacion de servicios de seguridad
especializados.

Limitaciones:

e No incluye servicios de SOC (deteccion avanzada de amenazas, threat
hunting, analisis forense avanzado, SIEM gestionado).

e Almacenamiento y retencion de logs para fines forenses o regulatorios
requieren contratacion adicional o infraestructura aportada por el
cliente.

Referencias legales:

- Ley 21.459: https://www.bcn.cl/leychile/navegar?idNorma=1177743
- Ley 21.663: https://www.bcn.cl/leychile/navegar?i=1202434
- Ley 21.719: https://www.bcn.cl/leychile/navegar?idNorma=1209272
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Condiciones Comerciales

Servicio NOC
e Este servicio esta pensado para apoyar el registro de salud de sus
servidores/servicios.

o Gestion telefonica de solicitudes.

e Modalidad de atencion 24x7 o 9x5 remota.

e Soporte de Gestion y Administracion compartida del networking.
o Soporte N1 modalidad 24x7 0 9x5.
o Soporte N2y N3 actividades programadas modalidad 12x5.
o Soporte Emergencias N2 y N3, segun criticidad.

e Reporteria Infraestructura y Servicios.

e Reunion mensual de coordinacion y entrega de informes.

Este servicio contempla la implementacion de los sistemas de monitoreo y
aprendizaje de aplicativos/cliente/equipo criticos de continuidad operativa
delcliente:

Entrega en 2-3 semanas.

Dashboards y alertas base.

Handover + documentacion.

Reunion Inicio de servicio (maximo 2 horas).

Contactanos para obtener tu cotizacion
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Contactenos:
P contacto@ciberlabs.cl

( +56947017161
Q Guardia Vieja 181 Oficina 204, Providencia, Santiago.

@ www.ciberlabs.cl

M linkedin.com/company/ciberlabs/



